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RESOLUCION No. 24
Del 30 enero 2026

"Por la cual se adopta el Plan Estratégico de Tecnologias de la Informaciény
las Comunicaciones - PETI para 2026 de la empresa DAGUAS SA ESP”

EL GERENTE DE LA EMPRESA DE SERVICIOS PUBLICOS DE LA EMPRESA
DAGUAS S.A. E.S.P. en ejercicio de las facultades estatutarias, Ley 1955 de
‘ 2019, el decreto 338 de 2022, decreto 1078 de 2015.

CONSIDERANDO:

DY Q T { )

Que el Deci;reto Nécional 767 dé,ZO22—,~;actu%lizc’> Iai politica de Qdﬁfémo Digital del
pais. | A\ ; A D)

g

Que la Resolucién 460 de 2022, expide el Plan Nacional de Infraestructura de
Datos y su hoja de ruta en €l desarrollo de la Politica de Gobierno Digital y se dictan
los lineamientos generales para su-implementacion.

Que la Directiva Presidencial 02 ‘dé’ 2022  Reiteracion de la"politica puablica en
materia de seguridad digital.

Que el Decreto nacional 338 de 2022 adiciona el titulo 21 a la parte 2 del Decreto
Unico 1078 de 2015, Reglamentario del Sector de Tecnologias de la Informacion y
las Comunicaciones, con el fin de establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se crea el Modelo y las instancias
de Gobernanza de Seguridad Digital y se dictan otras disposiciones.

Que la Resolucién 746 de 2022 crea una nueva normativa que adiciona
lineamientos y estandares relacionados con los proveedores de productos y
servicios de seguridad digital y con la Proteccion de los Datos Personales.

Que la Resolucion 1117 de 2022 establece los lineamientos de transformacion
digital para las estrategias de ciudades y territorios inteligentes de las entidades
territoriales, en el marco de la Politica de Gobierno Digital.
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Que el Decreto nacional 767 de 2022 establece Ios lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del

Que el Decreto nacional 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones.

Que la Resolucion 500 de 2021 establece los lineamientos y estandares para la
estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de gobierno digital.

Que la Directiva Presidencial No. 03 de 2021 establece los Lineamientos para el
uso de servicios en la nube, inteligencia artificial, seguridad digital y gestion de
datos.

Que la Restolumom 1529 de 2020 deﬂneﬁw Iosiestandares y dlrectr;Lces para publicar
la mformac;on senalada enla Léy 1712del 2014 y se definen los reqllr5|tos materia
de accesoja la ala mformamon pubfica a,écesfldad web segurldgd dlgltal y datos
abiertos.

Que el Decreto nacional 620 de 2020 subroga el titulo 17 de la parte 2 del libro 2
del Decreto 1078 de 2015, para reglamentarse parciaimente los articulos 53, 54, 60,
61Y 64 de la Ley 1437 de 2011, los literales €, ] y literal a del paragrafo 2 del articulo
45 de la Ley 1753 de 2015, el humeral 3 dél articulo 147 de la’ Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en
el uso y operacion de los servicios ciudadanos digitales”

Que la Ley 1955 de 2019 Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de transformacion digital, siguiendo los
estandares que para tal efecto defina el Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC)

Que el Decreto nacional 2106 de 2019 Por el cual se dictan normas para simplificar,
suprimir y reformar tramites, procesos y procedimientos innecesarios existentes en
la administracion publica Cap. Il Transformacion Digital Para Una Gestion Publica
Efectiva

Que el CONPES 3975 de 2019 Define la Politica Nacional de Transformacion Digital
e Inteligencia Artificial, establecié una accion a cargo de la Direccién de Gobierno
Digital para desarrollar los lineamientos para que las entidades publicas del orden
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nacional elaboren sus planes de transformacion digital con el fin de que puedan
enfocar sus esfuerzos en este tema.

Que la Circular 02 de 2019 Con el propésito de avanzar en la transformacion digital
del Estado e impactar positivamente la calidad de vida de los ciudadanos
generandc valor publico en cada una de las interacciones digitales entre ciudadano
y Estado y mejorar la provisiéon de servicios digitales de confianza y calidad.

Que el Decreto Nacional 612 de 2018 Por el cual se fijan directrices para la
integracién de los planes institucionales y estratégicos al Plan de Accion por parte
de las entidades del Estado.

Que el Decreto Nacional 1008 de 2018 establece los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del-Decreto 1078, Decreto Unie Reglamentario del sectorde Tecnologias
de la Informamon y las Comumcamone

Que el CONPES 3920 de B|g *Datavde 2018 tleL por objatlvo aumentar el
aprovechamlento de datos, mediante el desarro o de las condiciones’ para que sean
gestionados como activos para generar. valor social y econdmico. En lo que se
refiere a las actividades de las entidades publicas, esta generacién de valor es
entendida como la provision de bienes publicos para brindar respuestas efectivas y
utiles frente a las necesidades sociales '}
Que la Ley 1581 de 2017 dicta las dlSpOSICIoneS generales para la Proteccion de
Datos Personales

Que el Decreto Nacional 1413 de 2017 En el Capitulo 2 Caracteristicas de los
Servicios Ciudadanos Digitales, Seccién 1 Generalidades de los Servicios
Ciudadanos Digitales

Que el Decreto Nacional 728 de 2017 adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078, para
fortalecer el modelo de Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la |mplementa0|on de zonas de acceso publico a
Internet inalambrico. -

Que el Decreto ,Nacional 1499 de2017 Por medio d'el cual‘ se modifica el Decreto
1083, Decieto Unico Reglamentario del Septor Funcién Publica, en lo relacionado
con el Sistema de Gestion establecido en el articulo 133 de la Ley 1753.
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Que la Resolucién 2710 de 2017 establece los lineamientos para la adopcion del
protocolo 1Pv6.

Que el Decreto Nacional 415 de 2016 adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Numero 1083, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de
tecnologias de la informacién y las Comunicaciones.

Que el Decreto Nacional 728 de 2016 Actualiza el Decreto 1078 con la
implementacion de zonas de acceso publico a Internet inalambrico

Que la Ley 1753 de 2015 expide el Plan Nacional de Desarrollo 2014 -2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras drqusmlones ~—~l W 7 -~
k| p |

Que el Deqreto Namonal 2433 de 2015.reglal enta el registro de TIC y se subroga
el titulo 1 de la parte 2 del libro ZL@ecre 078 Decreto. Umco  Reglamentario
del sector de Tecnologlas de la Informacion y las Comunicaciones.

Que el Decreto Nacional 1078 de 2015 Reglamenta del Sector de Tecnologias de
la Informacion y las Comunicaciones.

Que el Decreto Nacional 103" de 2015 réglamenta parcialmente 1a Ley 1712 de
2014 y se dictan otras disposiciones.

Que la Resolucion 3564 de 2015 reglamenta aspectos relacionados con la Ley de
Transparencia y Acceso a la informacién Publica.

Que la Resolucion 3564 de 2015 Reglamenta algunos articulos y paragrafos del
Decreto numero 1081 (Lineamientos para publicacion de la Informacién para
discapacitados).

Que la Ley 1712 de 2014 crea la ley de transparencia y del derecho de acceso a la
informacioén publica nacional y se dictan otras disposiciones.

Que el Decreto Nacional 2573 de 2014 establece los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parc:IaImente la Ley 1341 de 2009
y se dictan otras d|Sp0$|C|ones
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Que el Decreto nacional 1377 de 2013 reglamenta parcialmente la Ley 1581 de
2012" o Ley de Datos Personales.

Que la Ley 1581 de 2012 dictan disposiciones generales para la proteccion de datos
personales.

Que el Decreto nacional 2364 de 2012 reglamenta el articulo 7 de la Ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones.

Que el Decreto nacional 2693 de 2012 establece los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.

Que la Norma- Fécnica ColombianaNTC 5884 de2012 da Accesibilidad a paginas
web El objeto detla Norma Técnica @olon’ltblana (NTC) 5854 ‘es establecer los
requisitos de aCCGSIbllldad que sgn aplicables a Ias} paginas’ web que se presentan
agrupados en tres niveles de con’iormlciad ALAA ,y AAA.

Que el Decreto nacional 235 de 2010 regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

Que la Ley. 1273 de 2009 modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado -~denominado "de'la‘proteccion’ dela- informacion y de los' datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones

Que la Ley 1341 de 2009 se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las
Comunicaciones - TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

Que el Decreto nacional 4485 de 2009 adopta la actualizacion de la Norma
Técnica de Calidad en la Gestiéon Publica.

Que el Decreto nacional 1151 de 2008 establece los Lineamientos generales de la
Estrategia de Gobierno en Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras disposiciones
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Que la Ley 594 de 2000 dicta la Ley General de Archivos y se dictan otras
disposiciones. ’

Que la Ley 527 de 1999 define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electréonico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones

Por todo lo anterior se hace necesario, que DAGUAS SA ESP, establezca el Plan
Estratégico de Tecnologias de la Informacion y las Comunicaciones - PETI para
2026 de la empresa DAGUAS SA ESP ~

RESUELVE:
ARTICULO 1. Establecer el Plan Estraﬁégi 0 de ﬁecnologgias de_la Informacion y
las Comunicaciones - PETI para 026—%e~la mpresa DAGUAS SA?E"S*P, contenido
en el anexo de lapresente resolueion yeel cual forma parte integral de la misma.

—— -~ Shie.

ARTICULO 2. Vigencia. La presente Resolucion rige a partir del primero de enero
de 2026 y deroga las demas disposiciones sobre la materia y las que le sean
contrarias.

IRy O Y ¢ SILANYEMS AR AN TR

COMUNIQUESE Y CUMPLASE.

Dada en e! Despacho de la Gerencia, a los treinta (30) dias del mes de enero del
afo dos mil veintiséis (2026).

Proyecta: Nirza Ospina— Jefe de Division Administrativa y Financiera
Revisa: Luis Alberto Marin — Asesor Juridico Externo
Aprobo: Cesar Augusto Cérdoba Zarta - Gerente
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1. INTRODUCCION

El plan estratégico de las tecnologias de la informacién y la comunicaciéon busca
alinear los procesos con las distintas tecnologias con el fin de dar cumplimiento de
manera eficiente y eficaz a las metas propuestas en el plan de desarrollo
institucional de la empresa DAGUAS S.A. E.P.S.

De acuerdo al marco de referencia del PETI este debe hacer parte integral de las
estrategias de la institucion teniendo siempre en cuenta los cambios normativos del
sector publico los cuales se dan de manera constante, es necesario que las
instituciones estén en constante cambio en cuanto a la innovacién tecnoldgica.

Pl —

A pesar de @?@Empresa DAGUAS SH. E S.P. d'{spues del prbcesd de fusion ha

invertido urfa gran; ‘cantidad de | re
comunlcacmn a un hace falta'r
garantiza umplimiento con

institucion.

en las te nologias de Ia‘ﬁﬁarmamon y la
' as /esfuerzos, que. conlleven a
Ios*ﬁrocééﬁs'stTonales de la

El plan se encuentra alineado-con la estrateg|a de Gobierno Digital definida Decreto
1008 de 2018, aseguramiento-que DAGUAS-S'A.-E. P.S. aproveche las TIC para
mejorar la.competitividad; la innovacion yiel usoreficiente de }eas recursos digitales,
en concordancia con las normativas vigentes

2. OBJETIVO GENERAL

Lograr la articulacion de los sistemas de informacién y la comunicacion con el plan
estratégico de tecnologia de la informacién y las comunicaciones PETI, con el fin de
que este corresponda con excelencia e integridad, eficacia y excelencia a los
usuarios y en los procesos internos.

3. OBJETIVOS ESPECIFICOS

Apoyar a las directivas en la toma de decisiones para obtener mejores resultados
en la gestion de los procesos de las distintas dependencias de la Empresa DAGUAS
S.AE.S.P.
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. Incrementar la cantidad de tramites en linea con el fin de mejorar la calidad del
servicio a los usuarios.

. Fortalecer la gestion de las tecnologias de la informacién y la comunicacion
con el fin de que se cumpla con el plan de desarrollo formulado por la
institucion.

. Establecer los controles necesarios con el fin de establecer responsabilidades
en cuanto al cumplimiento de las metas y objetivos institucionales.

. Preparar la gestién documental con el fin de aplicar la normatividad vigente en
cuanto a ordenacion, clasificacion y descripcion documental.

. Permitir un conocimiento amplio de la distinta tecnologia y sistemas de
mformacm\ge la Empresa de‘DA(‘?U A ;S.A :«S.P.«&la mayoria;de personal.

. Implementar estrategias que permitan reducir el riesgo en la seguridad
informatica, un ejemplo de esto seria la implementacién del directorio activo,
el cual reduciria en un gran-porcentaje-la posibilidad. de que los usuarios
instalen programas no-deseados. -

Ompet f(‘ Bxi‘h M calidnd de

. Implementar un Sistema de Gestion de Seguridad de la Informacion
(SGSl)alinear Modelo de Seguridad y Privacidad de la Informacion (MSPI),

. Contratar un ingeniero de sistemas especializado para liderar la
implementacién y gestion de la infraestructura TIC y apoyar en la adopcion de
nuevas tecnologias.

. Registrar los activos de informacion y el analisis de criticidad de la entidad en
el Portal de Datos Abiertos

4. ALCANCE

El plan estratégico de las tecnologias de la informacién aplicara para la Empresa de
DAGUAS S.A E.S.P. en el periodo 2026 y se ejecutara en todos los procesos tanto
administrativos, comerciales y misionales.
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5. MARCO NORMATIVO

Decreto 767 2022 | Mediante el cual se actualiz6 la politica de Gobierno Digital
del pais.
. Por el cual se expide el Plan Nacional de Infraestructura de
Resolucion

2022 | Datos ysu hoja de ruta en el desarrollo de la Politica de

460 Gobierno Digital y se dictan los lineamientos generales
para su implementacién.

Directiva 2022 | Reiteracion de la politica publica en materia de seguridad

Presidencial digital.

02

T XN\ Por el cuat‘se adiciona el ttitulo 27 ala parte 2 del
1 \\f Decreto Unlcoi 1078fde 2015, Rv@@gmentarlo del

Sec&r de} Tegnologias d’é“ﬁa Informacion y las
Decre% 2 Comuhicaeiones: n <el finsde~establecer los
lineamientos generales para fortalecer la gobernanza de la
seguridad digital,-se crea el Modelo y las instancias

de.-Gobernanza.-de-Seguridad Dlgltal y se dictan otras
disposiciongs.

I

_ tescojpeno | Através 'detlaroual se‘orea’una nuevanormativa que
Resolucion 2022 adiciona lineamientos y estandares relacionados con
746 los proveedores de productos y servicios de seguridad

digital y con la Proteccion de los Datos Personales.

. Por la cual se establecen los lineamientos de transformacién
Resolucion 2022 | digital para las estrategias de ciudades vy territorios
117 inteligentes de las entidades territoriales, en el marco de la
Politica de Gobierno Digital.

Por el cual se establecen los lineamientos generales de
2022 la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones.

Decreto 767

Resolucion 2021 Por la cual se establecen los lineamientos y estandares
500 para la estrategia de seguridad digital y se adopta el modelo
de seguridad y privacidad como habilitador de la politica de gobiemo
digital.
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Digital.

privacidad como habilitador de la politica de Gobierno

Directiva
Presidencial
No. 03

2021

Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seguridad digital y gestion de datos.

Resolucion
1529

2020

Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del
2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y
datos abiertos.

|| ,
Decreto620-"

———

2020

"Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto det20157 para Té;glamenté?Sg parcialmente
los articulos 53, ‘54 60 ré1 Y 64 de la' 1%1437 de 2011,

los i ra|é§ e, jlg literal a deTp‘a‘aragr;ano 2'del articulo 45
delaL 3 de " elnumerabd detarticulo 147 dela
Ley 1955 de 2019, y eI articulo 9 del Decreto 2106 de
2019, estableciendo los lineamientos generales en el
uso-yoperacion de-los-servicios ciudadanos digitales"

.

Ley 1955

2019

Establece-que.las entldades del orden nacional deberan

incltir “ e *'su” plan’ de'' atcion ‘el' componente de

transformacion digital, siguiendo los estandares que para
tal efecto defina el Ministerio de Tecnologias de la
Informacidén y las Comunicaciones (MinTIC)

Decreto 2106

2019

Por el cual se dictan normas para simplificar, suprimiry
reformar tramites, procesos y procedimientos
innecesarios existentes en la administracién publica
Cap. Il Transformacién Digital Para Una Gestion Publica
Efectiva

CONPES
3975

2019

Define la Politica Nacional de Transformacion Digital e
Inteligencia Artificial, establecié una accién a cargo de la
Direccién de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital
con el fin de que puedan enfocar sus esfuerzos en este
tema.
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Con el proposito de avanzar en la transformacion digital
del Estado e impactar positivamente la calidad de vida
de los ciudadanos generando valor publico en cada una

(eirgiar 62 2019 de las interacciones digitales entre ciudadano y Estado y
mejorar la provision de servicios digitales de confianza y
calidad.

Por el cual se fijan directrices para la integracion de los

Decreto 612 2018 | planes institucionales y estratégicos al Plan de Accidn

por parte de las entidades del Estado.

2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del

titulo,Qﬂ’é“Qp e 2 dé%ﬁbro 2'del Dgcr‘ewgm?& Decreto

Unicg Reglament; | sector de'Tecnologias de la
Informacionyy las Comunicaciongs. , )

CONPES
3920
de Big Data.

2018

tiepew porssebjetive” aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar-valor socialy-econémico. Enlo que se refiere a
las.actividades de - las entidades publicas, esta
generacion: de/valorses entendida' como'la provision de
bienes publicos para brindar réspuestas efectivas y
utiles frente a las necesidades sociales

. F i |
La pr po

Ley 1581

2017

La cual se dictan disposiciones generales para la
Proteccion de Datos Personales

Decreto 1413

2017

En el Capitulo 2 Caracteristicas de los Servicios
Ciudadanos Digitales, Seccion 1 Generalidades de los
Servicios Ciudadanos Digitales

Decreto 728

2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078, para fortalecer el modelo de Gobierno
Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de
acceso publico a Internet inalambrico.

Decreto 1499

2017

Por medio del cual se modifica el Decreto 1083,
Decreto Unico Reglamentario del Sector Funcién
Publica, en lo relacionado con el Sistema de Gestidn
establecido en el articulo 133 de laLey 1753.
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.y . .

Resolucion
2710

2017

Por la cual se establecen los lineamisntos para la
adopcion del protocolo [Pv6.

Decreto 415

2016

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funciéon Publica, Decreto Numero 1083, en
lo relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de
la informaciéon y las Comunicaciones.

Decreto 728

2016

Actualiza el Decreto 1078 con laimplementacion de zonas
de acceso publico a Internet inaldmbrico

Ley17'§§“'\‘

E.

| e

2015

Porla cual se expide el Plan Nacional de Desarrollo

2014 -2018 "TODOS POR UN NUEVO PAIS" "Por medio
de la otial selgrea Ja Ley de Transparencia yidel Derecho
de Acceso a la Infi rmacT()n Ptig_l:ﬁga N%‘éﬁ'@@gl y se dictan

otrasidispasicion A

S.

— =

Por el ereg ta efregistro de“HCf{y se subroga
el titulo 1 de la parte 2 del libro 2 del Decreto 1078,

Decreto 2433 | 2015--Decreto Unico Reglamentario del sector de
Tecnologfas-de-la“Informacién y las Comunicaciones.
Bans Por medio del cua| se expjde el Dedreto Unico
Decrelg™$@&% m 2Pit2 Reglam entario el Sector de Tecnologias dela
Informacidn y las Comunicaciones.
Decreto 103 2015 Por el cual se reglament.a par‘m‘almente la Ley 1712 de
2014 y se dictan otras disposiciones.
Resolucion 2015 Por la cual se reglamentan aspectos relacionados con
3564 la Ley de Transparencia y Acceso a la Informacién Publica.
i Reglamenta algunos articulos y paragrafos del Decreto
Resolucion ; : ; P iy
2015 | numero 1081 (Lineamientos para publicacién de la
3564 . . .
Informacion paradiscapacitados).
Por medio de la cual se crea la ley de transparencia y del
Ley 1712 2014 | derecho de acceso a la informacion publica nacional y
se dictan otras disposiciones.
Por el cual se establecen los lineamientos generales de la
Decreto 2573 | 2014 Estrategia de Gobierno en linea, se reglamenta

parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones
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Por el cual se reglamenta parcialmente la Ley 1581 de

Decreto 1377 |1 2013 | 5012" o Ley de Datos Personales.
Por la cual se dictan disposiciones generales para la
Ley 1581 2012 | proteccion de datos personales.
Por medio del cual se reglamenta el articulo 7 de la Ley 527
Decreto 2364 | 2012 | 4e 1999, sobre la firma electrénica y se dictan otras
disposiciones.
Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de
Decreto 2693 | 2012 | Colombia, se reglamentan parcialmente las Leyes 1341

de 2009, 1450 de 2011, y se dictan otras disposiciones.

Norma-, —
Tecmca
Colomb! |

| 2012

Accesibilidad a paglnas web El objeto de la Norma
Técnica C"o‘on?ﬁ'ana TC) 5854 es establécer los
requ itos de ac sibilidad que son apheables alas

pagi as w se prf sentan a‘grupados én tres
nivele onfor CAAR, yARA S

Decreto 235

2010

Por el cual se regula el intercambio de informacién entre

|-entidades para el cumplimiento de funciones publicas.

YOS Omi ' §

Ley 1273

2009

Pormedio-de la-cual se modifica el Codigo Penal, se crea
un-nuevo-bien juridico tutelado - deénominado "de la
proteceioh de fainfarmacion y de'los datos"- y se
preservan integralmente los sistemas que utilicen

las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Ley 1341

2009

Por la cual se definen Principios y conceptos sobre la
sociedad de lainformacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones - TIC-
, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Decreto 4485

2009

Por medio de la cual se adopta la actualizacion de la Norma
Técnica de Calidad en la Gestion Publica.

Decreto 1151

2008

Lineamientos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 594

2000

Por medio de la cual se dicta la Ley General de Archivos y
se dictan otras disposiciones.
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Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de
las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones

6. POLITICA DE SEGURIDAD DE LA INFORMACION

1. Responsabilidad del Personal. Todas las personas internas o externas que
laboran en la empresa DAGUAS S.A. E.S.P., son responsables de sus actos, del
cumplimiento de las politicas, normas, procedimientos y estandares vigentes, sobre
la segundad de la plataforma tecnol .‘g~9a — ~
2. Respoﬁgablhd d de manejo de la lnfq acu{n Es responéa*bﬂldad de todos
los empleados de la empresa DAGUAS S.A.[E.S.Pj el velar.por la veracidad de los
datos y ormacion sea g da, ulada; medificada:”almacenada,
conservada, transportada, accedida, divulgada y destruida de acuerdo con las
normas que se establezcan. Los contratistas que tengan acceso & la informacioén a
la empresa DAGUAS S.A. E.S.P.tendran igual-en responsabilidad.

3. Responsabilidad :sobre: la,identificagién de-usuarios. Todos los usuarios
deben tener una identificacién Unica e intransferible - para--hacer uso de la
informacién y de los recursos tecnolégicos en cada una de las plataformas. La
identificacion puede ser requerida si la norma lo especifica. La persona duefia de la
Identificacion es responsable de esta y del uso que se haga de la misma. Los datos
concernientes a los usuarios que han intentado o realizado accesos sobre los
recursos o la informacion pueden ser registrados, consultados, mantenidos y
divulgados si la entidad lo ve necesario y/o si la norma lo especifica.

4. Propiedad de la Informacion. Toda la informacion generada, adquirida o
administrada por las personas que laboran en la empresa DAGUAS S.A. E.S.P. es
propiedad de la Entidad y como tal no debe ser empleada para usos que no le
generen beneficios a la misma. De igual forma, toda la informacién generada,
adquirida o administrada por terceros en virtud de la ejecucion de procesos de la
institucion y de la prestacion de servicios, también se considera propiedad de la
empresa DAGUAS S.A. E.S.P.
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5. Privacidad de la informaciéon. La informaciéon de la empresa DAGUAS S.A.
E.S.P. podra ser clasificada segun el grado de privacidad y confidencialidad
requerido. Los usuarios de la informacion podran tener restricciones para el acceso
a la informacion, segun las clasificaciones establecidas y segun la norma lo
especifique. Las normas y procedimientos que se determinen podran restringir el
acceso a la informacion para los diversos tipos de usuarios, pero en virtud de la
obligatoriedad establecida por normas superiores sobre el suministro de informacion
a instancias legales, no podran permitir el ocultamiento definitivo de informacion.

6. Gestion de la plataforma tecnoldgica. La plataforma tecnologica debe ser
disefiada, adquirida, modificada, operada, controlada y respaldada siguiendo
practicas que garanticen las siguientes caracteristicas de seguridad:
confidencialidad, control de acceso (autenticidad), integridad, disponibilidad y la no
repudiacion de la informacion y las operaciones que se realicen sobre la plataforma.
Los mecanismes.que se empleen para-proveer dichas caracteristicas;podran estar
en uno solo/de los eomponentes de la plataforma o en varios de éllos, gegun el nivel
de seguridad que 'se requiera. Ante eventos pueaentmcdntrailas- aracteristicas
de seguridad padra restringirseio deten C g}_g_tami@e;@gperacién. La
plataforma tecnologica esta compuesta por: los equipos y enlaces de red de
telecomunicaciones, los equipos de computacién o procesamiento de datos o de
informacién, las aplicaciones y programas de software, los repositorios de datos y
los datos.

7. Legalizacion ‘dé’ la ‘plataforma ‘féé'ri(’il'é‘gica. Todos' los' componentes de la
plataforma tecnolégica que la empresa DAGUAS S.A. E.S.P. utilice, deben estar
debidamente legalizados de acuerdo con las hormas colombianas establecidas para
ello.

8. Proveedores. Todo proveedor que tenga una relacion contractual con la empresa
DAGUAS S.A. E.S.P. debe cumplir las politicas, normas y procedimientos definidos
por la institucién, Los contratos que se firmen con terceros, deben contener una
clausula, que los obligue a cumplirlas junto con un acuerdo de confidencialidad
establecido por la Entidad.

9. Cumplimiento de las politicas. Es responsabilidad de la oficina de Sistemas,
velar por el cumplimiento de las politicas y normas de seguridad Informatica. Esta
dependencia debe apoyar esta funcion y servira para dirimir los posibles conflictos
que se presenten en la aplicacién de las politicas, normas y procedimientos.

10. Confidencialidad. Toda la informacién que se genere y que tenga relacion con
seguridad informatica debe ser custodiada y mantenida con todas las normas de
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seguridad fisica y de la informacion y solo puede ser manipulada por las personas
designadas por la empresa DAGUAS S.A. E.S.P.

11. Acceso a areas criticas: El acceso de personal a areas criticas se llevara acabo
de acuerdo a las normas y procedimientos que se establezcan en concordancia con
las politicas de la entidad. Se debe proveer de la infraestructura de seguridad
requerida con base en los requerimientos especificos de cada area.

12. Seguridad de Equipamiento: Todo el equipo de computo (computadoras,
estaciones de trabajo, equipo accesorio y de telecomunicaciones), que esté o sea
conectado a la Red, o aquel que en forma autébnoma se tenga y que sea propiedad
de la entidad debe sujetarse a las normas y procedimientos de instalacion,
actualizacion, mantenimiento preventivo y correctivo, acceso, reubicacion,
reasignacion, y todo aquello que implique movimientos en su ubicacion, de
adjudlcacron istema y mision. Se. tenel istre-de todoses equipos que
sean proplepad de', entidad. Toéosyc da ‘odel s equipos deben ser asignados
aun respohsable El equipo de la ue sea de p&opasuto espegifico y tenga
una mision 4 n criticasasignada, requiiere estar ubicad er_n aréa wpla con los
requerimientos de: seguridad fisica, las condiciones ambientales y de alimentacion
eléctrica establecidos en las normas.

13. Ambiente de trabajo: El ambiente de frabajo debe reunir condiciones que
permitany facuhten el buen desempeno de los usuarlos ademas de brlndar medidas
de proteceion‘en sus labores diarias.” " na Y

14. El no cumplimiento: de las politicas, normas y procedimientos establecidos por
la Politica de Seguridad Informatica ameritara una sancién de acuerdo al reglamento
interno de la empresa DAGUAS S.A. E.S.P.

15. Implementacion del Sistema de Gestion de Seguridad de la Informacion
(SGSI): Con base en el Modelo de Seguridad y Privacidad de la Informacion (MSPI),
DAGUAS S.A E.S.P. realizara una revision de los componentes y elementos que lo
constituyen, de manera que en coordinacion con el area de sistemas se desarrollara
un plan de trabajo que valide tanto las necesidades institucionales como los
recursos con que cuenta y aquellos que demandara su implementacion; resultados
gue se comunicaran a la alta direccion para que estos sean tenidos en cuenta en la
formulaciéon del Plan Estratégico Institucional. En este sentido, se incluira la
siguiente informacion:

e Diagnostico Institucional: Estado Actual del Sistema de Seguridad vy
Privacidad de la Informacién en la Empresa (Fortalezas y Dificultades).
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e Requerimientos del Sistema: identificar los elementos que hacen parte del
sistema y los cuales la empresa por su naturaleza deberia implementar.

e Recursos Necesarios: realizar un analisis de los recursos necesarios para
su implementacién teniendo en cuenta recursos financieros, técnicos,
operativos y humanos para su implementacion.

e Sostenibilidad y Mejora: estrategias para garantizar la continuidad en el
funcionamiento del sistema en razén a la integridad de la informacién vy el
mejoramiento continuo del mismo.

16. Implementar el Sistema de Gestion de Seguridad de la Informacion (SGSI):
basado en el diagnostico del Modelo de Seguridad y Privacidad de la Informacién
(MSPI), realizando auditorias y procurando que la empresa cumpla con las
disposiciones de la Ley de Proteccién de Datos Personales (Ley 1581 de 2012)

las metodolbglas a implementar.

. N

\ % A i
\._' |

7. LICENCIA DE DATOS ABIERTOS

17. Estab‘t@ce‘r'p:ocedlmlentos pal’a'qesti@nar rrTldentes de segu“ngad conforme

Aprobar y publicar la licencia de datos abiertos de la entidad para definir el uso y
aprovechamiento de los datos por terceros

DAGUAS.S. A E'SIP.; debera dprobar  piblicar Ia ficéncia dé‘dates ‘abiertos para
definir el uso adecuado de los datos por terceros. Esto permitirda promover la

transparencia y el aprovechamiento de la informacion para 2l desarrollo de
soluciones innovadoras por la ciudadania, el sector privado, la academia, entre otro.

Acciones clave:

Registrar los activos de informacion en el Portal de Datos Abiertos y publicar datos
estratégicos y de alto impacto social

8. RUPTURAS ESTRATEGICAS

La empresa de servicios publicos para llevar una transformacion de la gestién de
Tl se debe tener en cuenta:
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Estrategia

1. Diagnostico Institucional frente a la Implementacion
del Sistema de Seguridad de la Informacion.

Talento Humano

1. Contratar un Ingeniero de Sistemas que tenga sus
capacidades y conocimientos de las Tl

1. Hacer un seguimiento y evaluacion de la estrategia
Gobierno digital Arquitectura Tl

Negocio 2. Verificar las necesidades de recursos para la
implementacién de un sistema de seguridad de la
Informacién para la empresa.
1. Mejorar la asignacion de responsabilidades y deberes
T Xy de cada™un ,:‘d“e fungiones, Héf\tro de los
1 '8 proqedlmlentosgstabl cidog dentra‘«&\a Empresa
Procesos! F / RAKYA gr - ) N\ R
) W 2. Alin iones. con. ,aL:L/ procesos,
aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio de los sistemas de
informacion y la arquitectura de servicios.
1. Latecnologia es un factorsimprescindible dentro de la
combeno GnREsa! \GUASSA E.S;P., la,automatizacion de
procesos a interior de Ia entldad hace de ella un
recurso de gran valor.
Tecnologia 2. ldentificacion de equipos electronicos que no

cumplen con las caracteristicas y referencias de
hardware para la compilacion correcta de software
necesario para el cumplimiento de los objetivos de
cada area.

Evaluacioén de la
infra estructura
actual

Realizar un analisis exhaustivo de la infraestructura
tecnoldgica existente para identificar brechas y
oportunidades de mejora.

Incorporacion de
nuevas
tecnologias

Explorar e implementar nuevas tecnologias que apoyen la
digitalizacién de procesos y mejoren la eficiencia operativa.

Mejora
continuade los
sistemas actuales

Integrar la automatizacion de procesos clave, como la
gestion de personal y recursos financieros, para optimizar la
eficiencia interna.
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9. ANALISIS DE LA SITUACION ACTUAL

La empresa DAGUAS S.A. E.S.P., debe realizarse las condiciones de seguridad
que incrementen la confianza de los funcionarios y ciudadanos en el uso de medios
telematicos para la interaccion con la Administracion. Asi mismo, aquellos otros
Sistemas de Informacion dedicados a la gestion de los procesos internos de la
entidad deben estar basados en idénticas premisas que, a través de la definicion e
implantacion adecuada de criterios, provision en condiciones de integridad,
disponibilidad y seguridad, garanticen la continuidad de las operaciones de los
sistemas de informacion.

Se ha desarrollado un plan de actualizacion de la infraestructura tecnolégica que
incluye la reposicidén de equipos obsoletos y la adquisicidén de software actualizado
para garantizar el correcto funcionamiento de los sistemas y mejorar la capacidad

de respues’eaﬂ&lg‘ empresa ante la&nefvaefemg ias wgnol()g(icas::%

K

Estrateglq Pe TI \ i !

El conocimiento de la empresa y de los procesos criticos que se realizan en el
interior de esta, se concentra en funcionarios clave en cada area de la parte
administrativa. La transferencia de conocimiento se hace necesaria en la medida de
construir una memoria institucional, hasta tanto. no-se documenten todos los
procesos que se realizan. R "
La arquitectura Tl estd basada en inversiones anuales proyectando cambios
pequefios para su infraestructura. No se tiene en cuenta la capacidad organizacional
ya que existe mayor de demanda de desarrollo en areas diferentes a la de
tecnologias de informacion.

e Gestion de Servicios de Tl garantizando la calidad, sostenibilidad,
disponibilidad y continuidad de los mismos.

e Optimizar los Recursos Tecnoldgicos para hacerlos mas eficientes en la
prestacion de servicios de los usuarios del sistema.

e Impulsar los procedimientos administrativos a partir del desarrollo con
recursos propios de la administracion electronica y reducir al maximo las
cargas administrativas, con el replanteamiento de los procedimientos, acorde
a las necesidades propias del software.
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Uso y Apropiacion de la Tecnologia

La empresa DAGUAS S.A. E.S.P, tiene una pagina Web institucional
www.daguassa.gov.co, se encuentra algunos procesos sobre los medios de pago
de la factura, asi como los canales de comunicacién con la entidad. La lista de los
tramites y servicios que presta la entidad en sus centros de atencion, ya esta activo
en el portal web.

Sistemas de informacion

Como parte del ejercicio del analisis, se ilustrara el Inventario de equipos de
cémputo, periféricos y sistemas de Informacién de la empresa DAGUAS S.A.E.S.P.,
teniendo en cuenta la categorizacion definida en el dominio de sistemas de
informacién del marco de referencia.

de mesa 14 13 14 13
completos
Compu’tqdores 2 j > y
portatiles
Impresoras | . ....7 eaneNAT 0 e NA L L NA
Escaner | 3 NA 7 N T
Video beam 1 NA NA NA

El software es Integrado es un aplicativo, del cual la
Empresa DAGUAS S.A. E.S.P. adquirié licencia
vitalicia para los modulos de Comercial,
Contabilidad, Presupuesto, Némina, Facturacion,
Almacén,

Es un software de gestion documental que genera
registro de toda la documentacién de la Empresa
) DAGUAS S.A. E.S.P., por medio de esta aplicacion
Ventanilla Unica se administran las solicitudes externas recibidas,
comunicaciones internas, resoluciones y solicitudes,
generando un numero de radicado, con el cuél se
realiza un seguimiento.

Pimiento Sistemas S.A.S.
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Se Cuenta contratado un servicio de alojamiento de
hosting y correo electrénico corporativo, el cual se
administra a través de la plataforma de CPANEL. La
pagina web esta desarrollado en WordPress y
algunas funcionalidades en PHP.

Servidor Web y correo
electréonico

Descripcion Del Sistema De Pimiento Sistemas S.A.S.

A continuacion, se relaciona la informacion de las nuevas versiones las cuales son
las siguientes:

MODULO ALMACEN

Se amolda a I@k&gﬂuenmlentos de la ent)res ) ya que ofrece gran ﬂexibllldad para
el registro de los movimientos ajas, coné,; mos Idevolucmnes‘ﬁnsmmucnones
entradas, Jmcrementos y salida udel %a ‘ se/ pueden ﬁreahZar con sus
activos. 4§, permite la “¢lasificacio los- artieulos~por familias
(categorizaciéon contable) y la posibilidad de manejar articulos con nimeros de
serie para su control individual.

) que

1. ALMACEN B earnet it aad w calidad )’,
Articulos

Ordenes

Documento

Reasignacién de articulo

Desconexion de la base de datos

Salir

00000 d

2. REPORTES

o Existencias
Kardex
Asignacion de articulos
Stocks
Impresién de documentos
Balance General
Consultas CRAC

O
©)
o)
©)
©)
)
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3. ADMINISTRACION
e Datos basicos
Terceras
Anexo a Tercer
Companias
Plan de cuentas
Tipos de acueductos
indices de ajuste por inflacion
Asientos contables
Parametros de trabajo para el usuario configuracion
Documentacion de los objetos de la base de datos
Seguridad
Auditoria

B @\ 7 AW T N N
PRQ@ESO‘ -, “;\’ * i A\ | ;.g_“_m:
Rec%&f1$truc‘ ion de acumuladosty— || ,__..\ . 2\

Ajuste porinflacion

Depreciacion
Inicializacién de periodo

e © © o N

MODULO NOMINA

o ISEN R LA

Es un sistema parametrizable, flexible e interactivo, que permite administrar la hoja
de vida, vacaciones, prestamos, embargos y todo concepto involucrado en la
liqguidacion de la nomina de empleados. Orientado a cualquier sector (privado o
publico), permite el manejo de cualquier tipo de némina, diversas periodicidades
de pago (mensual, quincenal, semanal, etc.) y multiples contratos de trabajo por
empleado.

1. EMPLEADO

Hoja de vida

Concepto

Programacién de conceptos
Conceptos liquidados y novedades
Plantillas de novedades
Novedades de tiempo
Resoluciones

Desconexién de la base de datos
Salir

Calle5 No 4-88 Centro — celular: 320 233 04 93 - Carmen de Abicala’, Tolima - Colombia. Pagina 17 de 27

.daguassa.qov.co E-mail: contacto@daguassa.gov.co



Nit: 900192022-1

. REPORTES

Liquidacion por grupo de concepto
Acumulado de pagos por beneficiario
Certificado de ingreso y retenciones
Formulacién unica de autoliquidacion
Dispersion de fondos

Consulta CRAC

. ADMISTRACION

Datos basicos
Plan de cuentas contable
Clasificador presupuestal
Tipos de retencion P .
ipo de'horas extras o fecarges |
>roceso de liquidacion: ;

i
3
f

| woncepfos generales\ D) \ J A W\ L\/
- - . : ~ P et 4
ompanias

Concepto de la compania
Dependencia
Cargos

Janada laboral
TFerceros '
Anexo a terceros
Anexo a la hoja de vida

Administradoras de proteccién social

Plantilla de parametrizacion

Parametros de trabajo para el usuario
Configuracion

Documentacion de los objetos de la base de datos
Seguridad

Auditoria

- ¢ D~ - By H |
"“!\yﬂ'-'h:tf‘,';ld!nf ¥ COlLIding 1 VIl

. PROCESOS

Liguidacién

Comprobantes contables

Solicitud de disponibilidad presupuestal
Importacién de novedades

Cierre anual
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5. VENTANA
e (Cascada
e Mosaico horizontal
e Organizar iconos
e Minimizar todas las ventanas
MODULO CONTABLE

Tiene como objetivo principal mantener la uniformidad, centralizacién vy
consolidacion de la informacién en una gran base de datos, donde se registre las
actividades contables desarrolladas por las entidades privadas o publicas en
cuanto a los procesos de gestion y control, permitiendo realizar una evaluacion de
manera : te y confiable que-sqilir’. i base-par&gnejorernb%ﬁciencia en

la admi 'si"?‘ciéh\;“; _
ini #Eﬁ :}; I8 \ L‘K
1. CUENTA \J \ R

Plan de cuenta

Documento

Revelacion

Desconexion de'la base de datos
,Sal'ir“ mponi OMPLLITIVIANA ¥ aLn

@
|

i

2. REPORTES

Listados generales

Libros

Auxiliar

Informes entidades de control
Configurables

Consulta CRAC

3. ADMMISTRACION

Datos basicos

Terceros

Anexo del reporte de certificados
Tasas de cambio

Companias

Parametros exégena
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Plantillas de parametrizacion

Parametros de trabajo para el usuario
Configuracion

Documentacion de los objetivos de la base de datos
Seguridad

Auditoria

4. PROCESO
e Cierres anuales
e Reconstruccion de acumulados

5. VENTANA

Cascada

Mosaico horizontal
Organizar iconos |
Wnimizéﬁ todas las véen

g | / )
MODULO PRESUPUESTO

Es un sistema de informacioén financiero totalmente parametrizable que controla
las operaciones de presupuesto. Permite-la definicién de plan de cuentas de
Rentas y desGastos, multinivel., Dentro de. sus modulos se destacan el control de
la ejecucion presupuestal, la auditoria en todas sus operaciones.. . -:¢

1. PRESUPUESTO

Plan de cuentas de rentas

Plan de cuentas de gastos
Presupuesto inicial de rentas
Presupuestos iniciales de gasto
Desconexion de la base de datos
Salir

2. EJECUCION

Adicion presupuestal
Reduccioén presupuestal
Traslado presupuestal
Aplazamiento presupuestal
Desplazamiento presupuestal
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Solicitud de disponibilidad presupuestal
Aprobar solicitudes de disponibilidad
Disponibilidades

Anular disponibilidad

Registros

Cancelacion de registros
Causaciones

Obligaciones

Cancelacioén de obligaciones
Aprobar obligacion

Documentos de ingresos
Aprobacion de vigencia futuras

— ey o

' N\ 'ﬁﬁ N (X
Geo GeStIOP Flchage es una nue fu a ad lrrIplementada QMr solucion a
la necesqu clientes delcumplir losyre ermentg}:a_qgg._pge la nueva

Legislacion:

« Es obligatorio para todos los autbnomos o empresarios

« Es necesario controlar-el_cumplimiento de-las horas estipuladas por
contrato de cada-empleado y-las hoqas extras :

. “El empresario podrd’ 1mpb¢q'ér’ sli“método 'de’ forma Unilateral previa
consulta a los representantes

+ La informacion debe de estar a disposicion del trabajador, de sus
representantes legales y de la Inspeccion de Trabajo y Seguridad Social

Plataforma

1. Asignar y enviar licencia a cada usuario para que se pueda dar de alta e
identificar. Se accede desde la seccion Asignar Licencia del Menu
Administracion:
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a, Enwviar licencias @

Licencias Genéricas:
Licencias Mwes disponibles o En uso o BGgUIG adas 3

Licencias Fichaje:
Licancias ines disponibies o En uson i ]

Licencias Trackers:
LicRncias wes dispondnies o En sy o

Chendrica Fichaje

P 1 . g — _ |
: |

Se leccionar Ficha‘gfh%a as-icencias com
al boton Enviar. Entonce?,i nlap r’tei e la derecha.apareee; _
! .{, )? '.\ : 1 ' i .‘)’4.—‘\-‘ o B ;,:

uswarios y darle

4

Cadigs Scencia * Envisdaa Perfl Destbaquaar Peerro
RR20Y205LANY Fichage n n
Nosrando oel & al 19 un oml de L repsios (fliade de un 106 0 4 sagsans) Arterce | 1 | Siguierie

2. Se pueden crear sedes e introducir la IP de las oficinas para poder controlar
si se ficha desde ellas o no (si se va a utilizar el portal Web). Para ello
acceder a la seccion Sedes del Menu Lugares:

| Portal de Usuarios

L e e

" Calle5 No 4-88 Centro — celular: 320 233 04 93 - Carmen de Apicald, Tolima - Colombia. ~ Pégina 22 de 27

,daguassa.qov.co E-mail: contacto@daguassa.gov.co

e



Nit: 900192022-1

La primera vez se debe acceder al boton Registro siguiendo simplemente estos 2
pasos:

Hegaln
Registro

o 1 G i Budel & oty | reeiets

Fazc I oe T Coogo de dcenca -

e & SOgA O e gut i e sUgeace. La tencs -

esne

Cpai B e eIy 2oL BN o

TS
e

ApllcamomSe accede a los sto'j‘ sy pré ede lnstaiaﬁa tras“‘tenflgurar los
diferentes permls s (teléfono, ubieacion, segundo plang . Wacéptar los términos
de uso, aparéce la pantalla siguiente” En ella mtro‘d"ce el numars de teléfono
y el caédigo de licencia que le habra llegado al usuario por correo (como hemos
indicado previamente), y tras verificar que son correctos, aparecen las pantallas
para crear el usuario:

v

e

Proceso de configuwciin ot B s
Irmontes e niameos de ledéf oo y bosnoie e vor Ny
ueQ

10.INTEROPERABILIDAD

Disponer de un servidor con las caracteristicas necesarias para vincularse al
servicio de interoperabilidad, conforme al anexo 2 del Decreto 620 de 2020
DAGUAS implementara un sistema de interoperabilidad que permitira la integracion
de sus sistemas de informacién con plataformas nacionales, cumpliendo con los
requisitos del Decreto 620 de 2020. Para ello, la entidad instalara un servidor
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adecuado que garantice el flujo eficiente de datos entre las diferentes plataformas
del gobierno y los sistemas internos de la entidad.

Esta interoperabilidad facilitara el acceso a tramites y servicios digitales a traves del
Portal Unico del Estado Colombiano y mejorara la interacciéon con otras entidades
publicas. Esto permitira a los ciudadanos gestionar servicios de forma centralizada,
reduciendo la duplicidad de procesos y aumentando la eficiencia operativa. Ademas,
al integrar los sistemas locales con las plataformas nacionales, DAGUAS podra
optimizar sus operaciones y mejorar la toma de decisiones basada en informacion
actualizada y compartida entre diferentes actores del gobierno.

11. PLAN DE TRABAJO

OBJETIVQ: garar LCANCE: a todds los procesos
de las |obligaci tu stitucionales . relacionados con el
derivadas*_ae la no AC nejo’'y custodi: de la informacién;
con la séguridad de la informacion:. coi6 los felacionados ¢6n usuarios.
IMPLMENTACION: Todas las Areas de | MONITORESO Y EVALUACION:
la Empresa. Oficina de Control Interno
COMPONENTES ESENCIALES: Politica-de Seguridad, Gestion de Riesgos,
Inventario_ y Clasificacion. de-Activos;-Roles y Responsabilidades, Controles de
Seguridad, Géstién de'Incidentes, Sensibilizaciony Cultura, Evaluacion y Mejora
Continua. o
ESTRATEGIAS ACTIVIDADES | RESPONSABLE PERIODICIDAD

Auditoria al

cumplimiento de Jefe de Control Anual

la Ley de Interno

Trasparencia ]

Identificacion de Jefe de Area
:LAS(?I'II#G(‘)I:IOES AL Requerimientos Administrativa y Trimestral

de Publicacion Financiera

Publicacién de

2;?:]?2',22?@ dg Area de Sistemas Mensual

Informacioén
SOPORTE DE | Verificacion de
SUFIINARE ¥ | hsangias de | Area de Sistemas Semestral
HARDWARE Software

ofimaticos de

Calle5 No 4-88 Centro — celular: 320 233 04 93 - Carmen de Apicala, Tolima - Colombia.
.daquassa.qgov.co E-mail: contacto@daguassa.gov.co

Pdgina 24 de 27

-




Nit: 900192022-1

acuerdo con las
necesidades de
los equipos de
computo

Actualizacion de
Antivirus

Verificacion  de
Copias de
Seguridad e
integridad de la
Informacion
Institucional

Mantenimiento
Permanente a

equipos ,”‘*'Qe

Area de Sistemas

Permanente

cémputa
servicio | de-ja
Empresa;, ; ,
Evaluacion Jefe de Control
Institucional - de | Interno y Area de Anual
Necesidades Sistemas
; Identificacion- de ; ,
IMPLEMENTASHENS Fortalezas. . .. -.y:|; Area de Sistemas | ., Anual
SISTEMADE peip | iidades SRR SRt .
SEGURIDAD DE LA Propuesta = -
INFORMACION Trabajo para el| Jefe de Division
Desarrollo e | Administrativay Anual
Implementacion Financiera
del Sistema

11.MONITOREO Y SEGUIMIENTO

Se implementaran mecanismos para monitorear el cumplimiento de los objetivos
propuestos en el PETI 2026 y la alineacion con las politicas de Gobierno Digital.

Se incluira un sistema de indicadores clave de desempefio (KPI) para evaluar el
avance en la implementacion del Gobierno Digital y los objetivos relacionados con
la automatizacién de servicios, seguridad de la informacién y modernizacion
tecnologica. Se llevaran a cabo evaluaciones trimestrales para revisar el
cumplimiento de los objetivos establecidos y ajustar las estrategias segun sea
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necesario.

13. CONCLUSION

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones (PETI)
2026 de DAGUAS S.A. E.P.S. esta disefiado para mejorar la eficiencia de los
procesos internos, la seguridad de la informacion y la calidad de los servicios
brindados a los usuarios. Con las adiciones propuestas por el autodiagnoéstico
digital, se asegura que la empresa esté alineada con los estandares de Gobierno
Digital y que se adopten las mejores practicas en la gestion tecnoldgica.

mB ~ ‘“ 5@»&@@

CESAR AqGU 'O CORDOBA ZAR . = NIRZA ESNEDA OSPINA
Gerente +* f 4 —1% Jefe Division Administrativa Financiera
’\“_~~.;-~¢|§u.‘-|n.‘ --hnl"'r’;['!'."ﬂliohf H
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