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RESOLUCION No 25 de 2026

(30 ENERO DE 2026)

POR MEDIO DEL CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE
RIESGCS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DE LA
EMPRESA DE DISTRIBUCION DE AGUA POTABLE, ALCANTARILLADO Y
ASEO DE CARMEN DE APICALA DAGUAS S.A. E.S.P PARA LA VIGENCIA

2026

El Gerente General de la Empresa d,g Distribucion de Agua potable,
Alcantarillado 'y Aseo del Municipio de Carmen de Apicala DAGUAS S.A.
E.S.P en uso de sus atribuciones ‘.Anstitucior{iaIes,_Legales{:ii‘estatutarias

en especial las conferidas por.el :;&Eicul&so de la/Resolucién 500 de 2021
del Ministerio de las Tecnologias de la Informacién y la Comunicacion y

CONSIDERANDO:

La gestién de riesgos de seguridad de la informacion ‘es un componente esencial
para garantizar la proteccion de los activos de informacion, la privacidad de los datos
personales, la continuidad operativa y el cumplimiento de los objetivos estratégicos
de la Empresa DAGUAS S.A. E.S.P. Es por ello, que se deben aunar esfuerzos en
garantizar la proteccion e integridad de la informacion gestionada por la entidad,
estableciendo estrategias a través de aquellos actores responsables de liderar la
Gestidn de Riesgos de Seguridad de la Informacion, reconociendo la importancia de
aplicar una metodologia estructurada, eficiente y alineada con los marcos normativos
vigentes.

La gestion de riesgos se apoya en un marco normativo integral que articula
disposiciones legales nacionales, estandares internacionales y modelos
metodoldgicos reconocidos, lo que permite establecer una metodologia robusta y
alineada con los objetivos de la Entidad.
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Que la metodologia de gestidn de riesgos de Seguridad de la Informacion establece
roles y responsabilidades claramente definidos para los actores involucrados en todo
el ciclo metodoldgico, incluyendo la primera, segunda y tercera linea de defensa.

Esta estructura se alineard con el modelo de gestiéon de riesgos adoptado por la
entidad, lo que garantiza coherencia y efectividad en su implementacion.

Que la identificacion de riesgos es fundamental toda vez que estos pueden afectar
la continuidad del negocio lo que es fundamental para fortalecer la resiliencia
operativa de la entidad ante eventos que representen un factor de riesgo; Esto,
permite anticipar posibles escenarios de interrupcidn, proteger los activos criticos de
informacion y asegurar la disponibilidad de los servicios esenciales.

Que corresponde al Gerente General de la Empresa en cumplimiento de lo dispuesto
en el articulo 5° de la Resolucion 500.de 2021 del MINTIC que establece “Los sujetos
obligados deben adoptar la estrategia dé sequridad digital en la que se integren los
principios, politicas, procedimientos, quias, manuales, formatos y lineéamientos para
la gestion de la seguridad de la /Mﬁm’nﬂ%@(; Dicha estratéegia se debe incluir
en el Plan de Sequridad y Privacidad de la Informacion que se intégra al Plan de
Accion en los términos articulo 2.2.22.3.14. del capitulo 3 del Titulo 22 de la Parte 2
del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion
Publica, o la norma-que la modifigue, adicione, subrogue o derogue’.

O TereY

Que en mérito de lo'enunciado

RESUELVE:

ARTICULO 19 addptese EL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION DE LA EMPRESA DE DISTRIBUCION DE AGUA
POTABLE, ALCANTARILLADO Y ASEO DE CARMEN DE APICALA DAGUAS S.A. ES.P
PARA LA VIGENCIA 2016 conforme las directrices de la Resolucion 500 de 2021 del
Ministerio de las Tecnologias de la Informacion y la Comunicacién MINTIC para el
estado colombiano el cual hace parte integral de la presente resolucion.

ARTICULO 2° |a presente Resoluciéon entra en vigencia a partir de la fecha de su
firma y tiene vigencia hasta el 31 de diciembre de 2026.
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COMUNIQUESE Y CUMPLASE

Dado en el despacho del Gerente General de la Empresa de Distribucion de Agua
Potable, Alcantarillado y Aseo de Carmen de Apicala a los 30 dias del mes de enero
del afio dos mil veintiséis (2026).
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Proyecta: Nirza Ospina— Jefe de Division Administrativa y Financiera MV
Revisa: Luis Alberto Marin — Asesor Juridico Externo
Aprobo: Cesar Augusto Cérdoba Zarta - Gerente
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Que la metodologia de gestidn de riesgos de Seguridad de la Informacion establece
roles y responsabilidades claramente definidos para los actores involucrados en todo
el ciclo metodoldgico, incluyendo la primera, segunda y tercera linea de defensa.

Esta estructura se alineara con el modelo de gestion de riesgos adoptado por la
entidad, lo que garantiza coherencia y efectividad en su implementacion.

Que la identificacion de riesgos es fundamental toda vez que estos pueden afectar
la continuidad del negocio lo que es fundamental para fortalecer la resiliencia
operativa de la entidad ante eventos que representen un factor de riesgo; Esto,
permite anticipar posibles escenarios de interrupcidn, proteger los activos criticos de
informacion y asegurar la disponibilidad de los servicios esenciales.

Que corresponde al Gerente General de la Empresa en cumplimiento de lo dispuesto
en el articulo ,5_0‘@ la Resolucion 500-de 2021 del MINTIC que establece “Los sujetos
obligados deben adoptar la estrategia de segur/daid/g/ta/ en la que se integren los

principios, politicas, procedimientos, guias, manuales, formatos yﬂflhéqm/entos para
la gestion de la seguridad de la informacion djgital, Dicha estratégia s debe incluir
en el Plan de Seguridad y Privacidad de la Informacion qLTé'?e intégra al Plan de
Accion en los términos articulo 2.2.22.3.14. del capitulo 3 dej Titulo 22 de la Parte 2
del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcion
Publica, o la norma que la-modifigue, adicione, subrogue o derogue’”.
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Que en mérito de lo'enunciado

RESUELVE:

ARTICULO 19 addptese EL PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION DE LA EMPRESA DE DISTRIBUCION DE AGUA
POTABLE, ALCANTARILLADO Y ASEO DE CARMEN DE APICALA DAGUAS S.A. E.S.P
PARA LA VIGENCIA 2016 conforme las directrices de la Resolucidon 500 de 2021 del
Ministerio de las Tecnologias de la Informacion y la Comunicacién MINTIC para el
estado colombiano el cual hace parte integral de la presente resolucion.

ARTICULO 2° |a presente Resolucion entra en vigencia a partir de la fecha de su
firma y tiene vigencia hasta el 31 de diciembre de 2026.
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COMUNIQUESE Y CUMPLASE

Dado en el despacho del Gerente General de la Empresa de Distribucién de Agua
Potable, Alcantarillado y Aseo de Carmen de Apicala a los 30 dias del mes de enero
del afio dos mil veintiséis (2026).
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Proyecta: Nirza Ospina- Jefe de Division Administrativa y Financiera
Revisa: Luis Alberto Marin — Asesor Juridico Externo
Aprobd: Cesar Augusto Coérdoba Zarta - Gerente
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1. INTRODUCCION

Con el fin de garantizar el manejo eficaz de la informacion con la cual trabzja la EMPRESA DE
SERVICIOS PUBLICOS DAGUAS S.A ESP por medio de los equipos, aplicaciones informaticas y
demas medios con los cuales interacttan diariamente los funcionarios y usuarios en general, se hace
necesario identificar y gestionar las actividades que se relacionan con la Seguridad de la Informacion.

La gestion de los riesgos de seguridad de la informacion son aquellos procesos que reducen las
pérdidas y brindan proteccion de la informacion, permitiendo conocer las debilidades que afectan todo
el ciclo de vida del servicio.

El presente documento tiene como fin generar una cultura de prevencion contra los riesgos a los que
dia a dia se.p! n ver sometidos los. de,u:;formac&on de_la EMPRESA.DE SERVICIOS
PUBLICOS DKGUA ySA ESP. Basados en uh en &que de planeacion de! ostlél del riesgo se
pretende reala;«‘aruna estrategla que pem tttr evaluar, mp&emgntar??e?ar:ollarla gestion
de mmdentesmaafeCtan al activode i nei r unds.contramedidas en el sistema de
gestion  informatico  para  disminuir  la  probabilidad de  su  materializacion.

El Manual de la politica de Gobierno Digital-expedido-por el-MinTIC establece que la politica tiene
como proposﬂo promover-el.uso.y aprovecham1ento de las tecnologlas de la informacion vy las
comunicaciones para ¢onsolidar un ‘estadd’y chidadanss compehﬁvoé proactlvos g mnovadores que
generen valor publico en un entorno de confianza digital.

la implementacién de la politica de gobierno digital se ha definido en dos componentes: TIC para el
estado y TIC para la sociedad, que son habilitados por cuatro elementos transversales: Arquitectura,
Cultura y Apropiacion, Seguridad y Privacidad de la Informacion y Servicios Ciudadanos Digitales.
Estos seis elementos, se desarrollan a través de lineamientos y estandares, que son requerimientos
minimos que todos los sujetos obligados deben cumplir para alcanzar los logros de la politica.

Considerando que, la Resolucion Ministerial 0500 de 2021, establece en su articulo 5, denominado
“Estrategia de Seguridad Digital”, en especial en el numeral 2, indicando que se debe “Contar con un
analisis y tratamiento de riesgos de seguridad digital e implementar controles que permitan
gestionarlos”, ademas, en la el anexo 1 de la misma Resolucion, en su acépite “Planificacion”, sefala
“‘Determinar las necesidades y objetivos de seguridad y privacidad de la informacion teniendo en
cuenta su mapa de procesos, el tamafio y en general su contexto interno y externo. Esta fase define
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el plan de valoracion y tratamiento de riesgos, siendo esta la parte mas importante del ciclo, teniendo
el Plan de Tratamiento de Riesgos como el documento que define las acciones para gestionar los
riesgos de seguridad de la informacidn inaceptables e implantar los controles necesarios para proteger
la misma. (ISO/IEC 27000), y en el mencionado anexo, en su numeral 7.3.3 Plan de tratamiento de
los riesgos de seguridad de la informacion, tiene como lineamiento que la Entidad debe definir y aplicar
un proceso de tratamiento de riesgos de la seguridad de la informacion.

2. INFORMACION CONSTITUCIONAL
2.1. Mision

La prestacion de los Servicios Publicos Domiciliarios de Acueducto, Alcantarillado y Aseo, teniendo
como principales objetivos la calidad y la continuidad en la prestacion del servicio, con especial
proteccion del medio ambiente, aplicando los principios de eficiencia, eficacia y ética, con un sistema
tarifario justo, mejorando la cobertura para contribuir en el desarrollo de la comunidad, la empresa y
nuestro talento humano.

| B ' 1 - 1B ! —
)} 4 N Ly A\ 7 A ) -

2.2.  Vision

La empresa se ha proyectado para consolidarse buscando ser lider en la prestacion de Servicios
Publicos de Acueducto, Alcantarillado y Aseo; en desarrollo de la imagen corporativa y como ejemplo
regional dentro de los principios de Eficiencia, Eficacia y Transparencia, con calidad y responsabilidad
destacandose por su rentabilidad, economia y control de recursos, creando sentido de pertenencia a
nivel interno y externo.

2.3.  Objetivo
La actividad principal es la prestacion de los servicios de Acueducto, Alcantarillado y Aseo, cumpliendo
el objeto social con calidad y eficiencia, posicionarse como la mejor empresa del sector
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3. ESTRUCTURA DE LA ORGANIZACION

|Asamblea De !\((‘.ONSL!I

Junta Directiva

|.'t‘« Drvissdn Aominiscrative y lu-:xcrul I Jefe Division Técnico Comerdal I I Jefe de Division Coordinacion Técnica AAA]

|

1
Imact | oordinador Técnicc
Almacenista Profesional Financiero Jefe Planta de Tratamiento Coordinador Técnico
General y Presupuesto AGMINIStrative

[ [ ]

Auxiliar Técnico Auxiliar Auxiliar | Awxahar | Operario Ope(anokedl Operario PTAP | I CO(‘OL:((O(J |09evsnooe,\seol IOpecanooeReaes
X Administrativo toma Acueduct 12 2 5 4
Administrativo Recurso Administrativo Administrativo Boca ueducto 6
Humanos Financiero
de Archivo y PQRY
Ventanilla atencién al
Unica usuario
7 ;
O - - ¢ §
cecmpene o ompds [JUSTIFICACION [ e
v

and » 28

En la actualidad, la seguridad en la informacion es una de las preocupaciones mas grandes que puede
llegar a tener una compaiiia, ya que se refiere a garantizar la calidad, disponibilidad, veracidad y
confidencialidad de su activo méas preciado: la informacion

La informacion es un activo que, como otros activos comerciales importantes, es esencial para el
negocio de una organizacion y en consecuencia necesita ser protegido adecuadamente. Esto es
especialmente importante en el ambiente comercial cada vez méas interconectado. Como resultado de
esta creciente interconectividad, la informacion ahora esta expuesta a un numero cada vez mayor y
una variedad mas amplia de amenazas y vulnerabilidades.

Hoy en dia las empresas que manejen sistemas de informacion han generado la necesidad del
aseguramiento de la informacion, generando politicas y controles, buscando garantizar la estabilidad
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y confiabilidad de la informacion, proyectandose ser reconocidas a nivel nacional como internacional,
teniendo buena credibilidad y ubicandose siempre en los primeros lugares.

Teniendo en cuenta la obligatoriedad de cumplimiento de lo definido en la estrategia de Gobierno en
Linea, y el conjunto de normativas que rigen al respecto, ademés de |a situacion actual del sistema de
informacion y los servicios tecnoldgicos de LA EMPRESA DE SERVICIOS PUBLICOS DAGUAS SA
E.S.P necesario levantar una linea de base sobre la cual se articulen diferentes esfuerzos
encaminados a ofrecer la seguridad en la informacion, teniendo en cuenta las distintas amenazas y
vulnerabilidades que pueden comprometer la integridad de los datos, en las redes, en los servicios y
demas herramientas tecnoldgicas dispuestas para tal fin.

Es importante aclarar que este proyecto se encamina a formar las bases para una declaratoria de
Imeamlentos,prog:e\gvamente aplicables que.vayan.dz do-forma al_Plan de Seguridad Informatica
partiendo desde las obplas de segundad Su pr ecc:'} mtegfalldad restnccn&( de Acceso y demas
elementos a tener en cuenta. \} ! s

% \ Y
\% } '
y . ) N N
Los principales beneficiarios son en prlmera medida la Alta Direccion, ya que se ofrecera disponibilidad
y veracidad en la informacién que se usa para la toma de decisiones. Por otra parte, los usuarios

finales del sistema de informacion que

) ——

alimentan ymdUié‘rén‘dé agilidad y $egutidad ‘Sl morménto de ingresar informdcion que puede o no ser
publica, a traves de los servicios tecnoldgicos de la entidad

5. OBJETIVO GENERAL

Establecer una guia metodolégica para el adecuado tratamiento de los riesgos a los que estan
expuestos los activos de informacion de la EMPRESA DE SERVICIOS PUBLICOS DAGUAS S.A ESP,
que permitan una adecuada toma de decisiones para disminuir la probabilidad que se materialice una
amenaza o bien reducir la vulnerabilidad del sistema o el posible impacto en |a Entidad, asi como
permitir la recuperacion del sistema o |a trasferencia del problema a un tercero.
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6. OBJETIVOS ESPECIFICOS

e Consolidar una administracion de riesgos acorde con las necesidades de DAGUAS S.A ESP.

e Proteger los activos de informacion de DAGUAS S.A ESP acuerdo a su clasificacion y criterios
de Confidencialidad, Integridad y Disponibilidad

e Crear compromiso en los usuarios del proceso en la Formulacion y desarrollo del presente
plan en aras de la prevencion y administracion del riesgo de seguridad de la informacion.

e Crear conciencia a nivel institucional de la importancia y la necesidad de una correcta gestion
del riesgo de seguridad de la informacion.

7. ALCANCE

- "‘\. -v-v

BRRN
e la gLﬁa metbt}ologlca contempta la implem tamonly la admlstra@gn d% la gestion del
%mamo

tratan’uento riesgo de seguridad desfa-inf en b—EQAPRESﬂ\BE SERVICIOS
PUBLICOSDAGUAS S.A ESP) gera la aradesarrollar las.actividades a través
de la metodologia PHVA (Planear — Hacer — Verificar - actuar) y las directrices de MINTIC.
e Lograr el compromiso de.la EMPRESA DE SERVICIOS PUBLICOS DAGUAS S.A ESP para
emprender la implementacion def plan-de.gestion del riesgo en la seguridad de la informacion.
o De3|gnar funcionesde ||derazgo para. apoyar y asesorar el proceso de disefio e
implementacion del plan de'gestion. T S

8. DEFINICIONES

Activo: en relacion con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas, etc.)
que tenga valor para la organizacion.

Amenaza: causa potencial de un incidente no deseado, que pueda provocar dafiosa un sistema o a
la organizacion.

Amenaza informatica: la aparicion de una situacion potencial o actual donde un agente tiene la
capacidad de generar una agresion cibernética contra la poblacion,el territorio y la organizacién
politica del Estado (Ministerio de Defensa de Colombia).

Analisis de riesgos: proceso que permite comprender la naturaleza del riesgo y determinar su
nivel de riesgo.
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Anonimizacién de datos: eliminar o sustituir algunos nombres de personas (fisicas o juridicas);
direcciones y demas informacion de contacto, como nimerosidentificativos, apodos o cargo.
Autenticacion: provision de una garantia de que una caracteristica afirmada por una entidad es
correcta.

Autenticidad: propiedad de que una entidad es lo que afirma ser. (ISO 27000.es,2012).
Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
los ciudadanos, ante amenazas o incidentes de naturalezacibernética.

Ciberespacio: ambito o espacio hipotético o imaginario de quienes se encuentran inmersos en la
civilizacidn electronica, la informética y la cibernética. (CONPES 3701).

Confidencialidad: propiedad de la informacién de no ponerse a disposicion o serrevelada a
individuos, entidades o procesos no autorizados.

Control: comprenden las politicas, procedimientos, practicas y estructuras organizativas
concebrdas “para\mantener los rlesgo'{a'e'qeguﬂdvad déla informacion pprh‘@jo del nivel de
riesgo asumldo C&ntrol también es utilizado com@ sinénimo de sa1%guarda%ontramedlda es
una medldfa que modifica el riesgo.’ ) G ) /N A )

Custo ctivo de mformacm‘ ~dentifica a- dividnﬁ', un‘cm'gdf‘brm‘éso 0 grupo de
trabajo designado por la entidad, que tiene la responsabilidad de administrar y hacer efectivo los
controles que el propietario del activo hayadefinido, con base en los controles de seguridad
disponibles en la-entidad.

I-ff"

Datos abiertos:sondatos primariosio'sin procesar puestos a disposicionde cualquier ciudadano,
con el fin de que terceros puedan reutilizarlos y crearservicios derivados de 165 mismos.

Datos biométricos: parametros fisicos tnicos de cada persona que compruebansu identidad y
se evidencian cuando la persona o una parte de ella interacciona con el sistema (huella digital o
V0Z).

Datos personales sensibles: se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen
el origen racial o étnico, la orientacion politica, las convicciones religiosas o filostficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico 0 que garanticen los derechos y garantias de partidos
politicos de oposicién asi como los datos relativos a la salud, a la vidasexual y los datos
biométricos.

Dato privado: es el dato que por su naturaleza intima o reservada solo es relevante para el titular.
Dato publico: es el dato calificado como tal segun los mandatos de la ley o de laConstitucion
Politica y todos aquellos que no sean semiprivados o privados, de conformidad con la presente
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ley. Son publicos, entre otros, los datos contenidos en documentos publicos, sentencias judiciales
debidamente ejecutoriadas que noestén sometidos a reserva y los relativos al estado civil de las
personas.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni publicay cuyo
conocimiento o divulgacion puede interesar no so6lo a su titular sino a ciertosector o grupo de
personas o a la sociedad en general, como el dato financiero y crediticio de actividad comercial o
de servicios.

Disco duro: disco de metal cubierto con una superficie de grabacion ferro magnético. Haciendo
una analogia con los discos musicales, los lados planos de la placa son la superficie de
grabacion, el brazo acustico es el brazo de acceso y la pua (aguja) es la cabeza
lectoralgrabadora. Los discos magnéticos pueden ser grabados, borrados y re-grabados como
una cinta de audio Disponibilidad: propiedad de la informacion de estar accesible y utilizable
cuando-eyf a una entidad autorizada.- S —
DVD: Dlééo Versa (video) Digital; En la acﬁjahqf const{luye el natural sh@esor del CD para la
reproduccfon de sonido e imagen d 3 callda!% i A
Evento—de-segm"ldad de la mfor" SR= U identifiéada de"estédo-en unsistema de
informacion, servicio o red que indica una posible brecha de seguridad,falla de un control o una
condicion no identificada que-puede ser relevante para laseguridad de la informacion.

Gestion de claves: son controles que realizan-mediante la gestion de claves criptogréficas.

‘t

\l‘

Gestion deincidentes de seguridad.de lainformacion: procesos paradetectarireportar, evaluar,
responder, tratar y aprender de los incidentes de seguridad de la informacion: -

Gestion de riesgos: actividades coordinadas para dirigir controlar una organizacion con respecto
al riesgo. Se compone de la evaluacion y el tratamientode riesgos.

Habeas data: derecho a acceder a la informacion personal que se encuentre en archivos o bases
de datos; implica la posibilidad de ser informado acerca de los datos registrados sobre si mismo
y la facultad de corregirlos.

Impacto: el coste para la empresa de un incidente “de la escala que sea”, que puede o no ser
medido en términos estrictamente financieros -p.ej., pérdida de reputacion, implicaciones legales,
etc.

Incidente de seguridad de la informacion: evento tnico o serie de eventos de seguridad de la
informacion inesperados o no deseados que poseen una probabilidad significativa de comprometer
las operaciones del negocio y amenazarla seguridad de la informacion.

Informacién: La informacion esta constituida por un grupo de datos ya supervisados y ordenados,
que sirven para construir un mensaje basado en un cierto fenémeno o ente. La informacion
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permite resolver problemas y tomardecisiones, ya que su aprovechamiento racional es la base del
conocimiento.

Integridad: la propiedad de salvaguardar la exactitud y complejidad de la informacion.
Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion, software,
documentos, servicios, personas, intangibles, etc.) dentro del alcance del SGSI, que tengan valor
para la organizacion y necesiten por tanto ser protegidos de potenciales riesgos. (ISO
27000.es,2012).

No repudio: servicio de seguridad que previene que un emisor niegue haber remitido un mensaje
(cuando realmente lo ha emitido) y que un receptor niegue surecepcion (cuando realmente lo ha
recibido). (ISO-7498-2).

Parte interesada (Stakeholder): persona u organizacion que puede afectar a, serafectada por o
percibirse a si misma como afectada por una decision o actividad.

Plan deveontinuidad del negocio: ptan-orientado a permitir lascontinuidad~de lasprincipales
funciones ?;nisioné'lés o del negocio en el caso de uh eventd imprevistoque féss,ggﬁga en peligro.
Plan de tratamiento de riesgos: Qc;}r;ib'queidefine ILs actiones para gestionar los riesgos
de sequridad-deTa informacion inaceptables e implantartos < < s

controles necesarios para proteger la misma.

Proceso: conjunto de actividades interrelacionadas o interactuantes quetransforman unas
entradas en salidas. {ISO 27000.es,2012).

trabajo designado por la entidad, que tiene la responsabilidad de definirlos controles, el desarrollo,
el mantenimiento, el uso y la seguridad de los activos de informacion asignados.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Sueleconsiderarse como una combinacién de la
probabilidad de un evento y susconsideraciones. (ISO Guia 73:2002).

Responsable del tratamiento: persona natural o juridica. Publica o privada. Quepor si misma o
en asocio con otros. Decida sobre la base de datos y/o el Tratamiento de los datos.
Segregacion de tareas: reparto de tareas sensibles entre distintos empleados para reducir el
riesgo de un mal uso de los sistemas e informaciones deliberado opor negligencia.

Seguridad de la informacion: preservacion de la confidencialidad, integrided y disponibilidad de
la informacion.

Sistema de Gestion de Seguridad de la Informacion (SGSI): conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una organizacion para
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establecer una politica y unos objetivosde seguridad de la informacién y alcanzar dichos objetivos,
basando en un enfoquede gestion y de mejora a un individuo o entidad.

e Titular de la informacion: es la persona natural o juridica a quien se refiere la informacion que
reposa en un banco de datos y sujeto del derecho de habeas datay demas derechos y garantias a
que se refiere la presente ley.

e Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la informacion o un
sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un individuo o
entidad.

e Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por unao méas
amenazas. (ISO 27000.es, 2012).

9. MARCO NORMATIVO
Guia de Geshﬁn:i;%?gos Guia No.7 (Segund&i y P

las referenmaé} a las politicas, defi niciones o ni
colombiana N§ ISOAEC 27001 vigente'e IS
reservados por parte de ISO/ICONTEC.”

-

relaci nado,.pubtcadas en unorma técnica
] a§|_§omo exos con derechos

acndaj de Ia InfwmauUMNTlC “Todas

O

Ley 1581 de 2012:-“Por la cual se-dictan-disposiciones-generales para la proteccion de datos
personales”.

Ley 1712 de 2014: “Por medio de la cual se crea la Ley de Transparencia y del Défécho de Acceso a
la Informacion Publica Nacional y se dictan otras disposiciones”.

Decreto Presidencial 1083 de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica”, el cual establece las politicas de Gestion y Desempeiio Institucional,
entre las que se encuentran las de “11. Gobiemno Digital, antes Gobierno en Linea" y “12. Seguridad
Digital.

Decreto Presidencial 612 de 2018: “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accidn por parte de las entidades del Estado”
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10. CONTEXTO

La implementacion del Sistema de Gestion de Seguridad de la Informacion surge en el contexto de lo
expuesto en el Decreto Presidencial 1008 de 2018 referido a las obligaciones de los sujetos obligados
en el articulo 2.2.9.1.1.2. para la implementacién del habilitador de seguridad de la informacion, en
atencion a las orientaciones definidas en el Manual de Gobierno Digital, relacionadas con la adopcion
e implementacién del Modelo de Seguridad y Privacidad de la Informacion, refrendadas y actualizadas
a través del Decreto Presidencial 767 de 2022 en lo referente al habilitador de seguridad y privacidad
de la informacién, el cual derogo el Decreto 1008 de 2018.

De igual manera es importante resaltar que es a través del Decreto Presidencial 612 de 2018, Por el
cual se fijan directrices parala integraci()n de los planes institucionales y estratégicos al Plan de Accion

por parte de..las idades del Estado”, su-am§ul d %adiciona al Capitulo 3 del-Fitulo 22 de la Parte
2 del Libro 2 Fel Detleto Presidencial 1083 de*2015,

, Unico |Reglamentario de &\Se%tor de Funcién
Publica, agregando al anterior Decreto iartlcubqn?«ZZ ;3 14, rmed+e-del cuag] se\&!;vgran los planes
|nst|tu0|onales¥.estwféglcos al Plan de’ nsi en stnumeral. 1 omo obligacion
la elaboracion anual del “Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion”
y del “Plan de Seguridad y Privacidad de la Informacion” respectivamente de cada Entidad, y lo
sefialado en la Ley 1474-de 2011 por la cual-se dictan.nermas-orientadas a fortalecer los mecanismos
de prevencion, mvestrgaCIon y sancionde actos.de corrupcion-y la efectlvndad del control de la gestion
plblica, sefiala'én sy articulo 74 dénominade™Plar 'dé acsion de 1as entldades pubhcas indicando
que a partir de la vigencia de la presente Ley, todas las entidades del Estado & mas tardar el 31 de
enero de cada afo, deberan publicar en su respectiva pagina web el Plan de Accion para el aio
siguiente”

El desarrollo de las actividades para lograr su consecucion estaréa sujeto a la disponibilidad de recursos
(humanos, técnicos, tecnolégicos, financieros) que faciliten el cumplimiento de las actividades; de
acuerdo con la disponibilidad presupuestal oportuna, al apetito de riesgo institucional y a las
orientaciones de |a alta direccion, en cuanto al apetito de riesgo institucionales que han adoptado para
afrontar el desarrollo y cumplimiento de las actividades planificadas.

Para el desarrollo de las actividades, la Empresa de Servicios DAGUAS S.A. E.S.P. contara con un
equipo humano dispuesto para adelantar actividades de sensibilizacion, capacitacion y atencion de
inquietudes a las dependencias adscritas a la entidad.
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11. LAS RESPONSABILIDADES, LOS ROLES, LOS RECURSOS Y LA METODOLOGIA DE
CARA A LA GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION.

LOS RESPONSABLES Y LOS ROLES

o Los responsables de los procesos: Identifican, analizan, evalian y valoran los riesgos por o
menos una vez al afo.

Los funcionarios en el desarrollo de sus actividades conocen e identifican cuales son los riesgos
existentes por ende deben proponer estrategias para tratarlos y minimizar su impacto en la empresa.

e La Direccion: Aprueba las directrices para la administracion del riesgo de la seguridad de la
informacion de la entidad.

e El proceso de.Calidad. En cuanto a la-administracion del-riesgo.en la entidadrorienta, coordina,
y ajusta los requ\i"é?fos normativos en El Sistema Ihk@grad(:Ee gestion de la'calidad.

e Los Lidéfes del Egiroceso de Pla'f” aciony Sisf‘ 2mas Infannagién:&ﬁxpoﬁfé@ la gestion en
cuanto aiderazdo. N L)

o ElLider de Soporte Tecnologico: Apoya la gestion en el desarrollo de las actividades.

e Los Lideres SIG. Apoyan la-ejecucion de las etapas de gestion del riesgo a nivel de los procesos.

e Los funcionarios internos-y Contratistas: Son llamados a-ejecutar los controles y acciones
definidas para la ,ad‘rpinj,sftracién‘dg [gsri_egggs_ con ‘eIA;ﬂnﬁde aportar en Ia‘idéntificgcién de posibles
riesgos que puedan afectar la gestion de los procesos de la entidad. ..,

e El area de Control Interno: Se encarga de realizar evaluacion y seguimiento a los sistemas y su
posible impacto en la entidad.

12. IMPORTANCIA DE LA GESTION DE RIESGOS

En el ambito empresarial se esta dando mayor prioridad a salvar, proteger y custodiar el activo de la
informacion, debido a que los sistemas de informacion y los avances tecnologicos estan siendo
implementados en todas las empresas del mundo.

La EMPRESA DE SERVICIOS PUBLICOS DAGUAS SA E.S.P sigue los lineamientos trazados por el
Gobierno Nacional en cumplimiento de la Ley de Transparencia 1712 de 2014 y Gobierno en Linea
que viene impulsando actividades dentro de las entidades pUblicas para que se ajusten a modelos y
estandares que permitan brindar seguridad a la informacién dando cumplimiento al Decreto 1078 de
2015.
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Los riesgos por desastres naturales, riesgos inherentes relacionados con procesos no adecuados en
el tratamiento de la misma informacién, desconocimiento de normas y politicas de seguridad y el no
cumplimiento de estas, suelen ser los temas mas frecuentes y de mayor impacto presentes en las
empresas. Una entidad sin un plan de gestion de riesgos esta expuesta a perder su informacion.
Todas las organizaciones deberian implementar planes para gestionar los riesgos que afectan a los
sistemas de informacion, tecnologias de informacion y activos informaticos, considerando que en la
actualidad los riesgos mas comunes son generados por ataques dirigidos al software empresarial,
afectando la disponibilidad e integridad de la informacion almacenada o transportada a traves de los
equipos de comunicacion.

Por esta razon hay que estar preparados para prevenir todo tipo de ataques o desastres, ya que
cuando el costo de recuperacion supera al costo de prevencion es preferible tener implementados
planes de gestion de riesgos que permitan la continuidad del negomo tras sufrir al guna perdida o dafio
en la mform%n ela entidad. 74 *(; W "‘_"’..;. ( N

) Y
CONSIDERANDO LA SITUACION AC\' AL UE LA !MPORTI\
RIESGOS ~&—=" b N/

NCIAUE LA GESTION DE

En el ambito empresarial se esta dando mayor prioridad a salvar, proteger y custodiar elactivo de la
informacion, debido a-que los sistemas-de.informacion-y-los avances tecnologlcos estan siendo
|mplementados en todas-las empresas-del-mundo.

La EMPRESA DE SERVIGIOS PUBLICOS DAGUAS S A £ 5P 'sigte 05 lineamentos trazados por el
Gobierno Nacional en cumplimiento de lade Ley Transparencia 1712 de 2014 y Gobierno en Linea que
viene impulsando actividades dentro de las entidades publicas para que se ajusten a modelos y

estandares que permitan brindar seguridad a la informacion dando cumplimiento al Decreto 1078 de
2015.

Los riesgos por desastres naturales, riesgos inherentes relacionados con procesos no adecuados en
el tratamiento de la misma informacion, desconocimiento de normas y politicas de seguridad y el no
cumplimiento de estas, suelen ser los temas més frecuentesy de mayor impacto presentes en las
empresas. Una entidad sin un plan de gestion de riesgos esta expuesta a perder su informacion.

Todas las organizaciones deberian implementar planes para gestionar los riesgos que afectan a los
sistemas de informacion, tecnologias de informacion y activos informéaticos,considerando que en la
actualidad los riesgos mas comunes son generados por ataquesdirigidos al software empresarial,
afectando la disponibilidad e integridad de la informacion almacenada o transportada a traves de los
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equipos de comunicacion.

Por esta razon hay que estar preparados para prevenir todo tipo de ataques o desastres,ya que cuando
el costo de recuperacion supera al costo de prevencion es preferible tenerimplementados planes de
gestion de riesgos que permitan la continuidad del negocio trassufrir alguna pérdida o dafio en la
informacién de la entidad.

Considerando la situacion actual de la EMPRESA DE SERVICIOS PUBLICOS DAGUAS SA E.S.P,
para reducir los niveles de riesgo, esindispensable disefiar un plan para iniciar las practicas de las
normas y politicas de seguridad e implementar procesos que aseguren la continudad de los servicios.

13. ETAPAS PARA LA ADMINISTRACION DEL RIESGO

El proceso de gestion del riesgo en la seguridad de la informacion puede ser iterativo para las
actividades de:vs ion del riesgo y/o el. ientedel m':jo Esteenfoque puedg incrementar la

profundidad y%l etaﬁ 2.de la valoracion'en cada ltera ion como semuestra en'la \Q‘g\ura tomada de la

NTC ISO IEC 27005 F‘ara reducir los nmmsg ), es in spensabfexdlsegarun\man para iniciar
las pract|cas49-46's/normas y politicas™ urid implementar-precesas-gle aseguren la

continuidad de los servicios.

Las etapas a considerar durante la administracion del riesgo para DAGUAS S.A ESP son las
siguientes: ’

'.7»,,.—'“..\ { ™ ¢ ,-,,,v".;'_l'-:_“.‘. . ._v.eky 11 3
o Contexto estratégico: Se determinaran los factores externos e internos del riesgo.
o |dentificacion: Se identificaran las causas, riesgo, consecuencias y clasificacion del riesgo.

e Analisis: Se calificara y evaluara el riesgo inherente.

e Valoracion: se identificara y evaluaran los controles; se debera incluir la determinacion del riesgo
residual.

e Manejo: Se determinara, si es necesario, acciones para el fortalecimiento de los controles.

e Seguimiento: Se evaluara los riesgos de manera integral.

14, METODOLOGIA DE IMPLEMENTACION

Para llevar a cabo la implementacion del Modelo de Seguridad y Privacidad de la Informacion en
DAGUAS SA E.S.P, se toma como base la metodologia PHVA (Planear, Hacer, Verificar y Actuar) y
los lineamientos emitidos por el Ministerio de Tecnologias de la Informacion y las Comunicaciones —
Min TIC, a través de los decretos emitidos.
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De acuerdo con esto, se definen las siguientes fases de implementacion del MSPI (Modelo de

Seguridad y Privacidad de la Informacion):
/ SEN
DIAGNOSTICO -
=/
Desempeiio

15. SEGUIMIENTO Y EVALUACI()N
F e :

| 4

w &La se lelemo_.a todo e mponente de

administ xlon d?nesgosyvenfca O&L/ . __‘_ A\/

e Cumplimiento de las politicas y directrices para la administracion del riesgo:
metodologia de Administracion del Riesgo (disefio y funcionamiento).

e Administracion de los riesgos por, proceso e, institucionales: célificac_ién yevaluacion,
efectividad de los controles y cumplimiento de las acciones. . ;
Los resultados de la evaluacion y las observaciones de la persona que haga las veces de Control
Interno deben ser presentados a la Alta Direccion, para que se tomen las decisiones pertinentes
que garanticen la sostenibilidad de la Administracion del Riesgo en la organizacion.

16. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE ACTIVOS
DE INFORMACION POR CATEGORIAS

Seguin lo expuesto en la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades
Publicas emitida por el Departamento Administrativo de la Funcion Publica, el tratamiento de riesgos
es la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes riesgos,
por lo tanto dicha planeacion en este caso en particular, hace alusion al tratamiento de riesgos de
Seguridad y Privacidad de la Informacion enfocado en la seguridad de la informacion sobre los activos,
para lo cual se realizan un conjunto de actividades durante la vigencia orientadas a implementar los
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Realizar la Adquisicion e
implementacion de controles
de seguridad de la informacién
para abordar los riesgos de
seguridad y privacidad de la
informacion identificados,
analizados,  valorados vy
priorizados sobre los activos de
informacion bajo la
responsabilidad  de
dependencia a nivel central.

cada|

Todas las dependencias de la
Empresa de Servicios Publicos
DAGUAS S.A. E.S.P.

~NTT Y7 9N

ENERO A
DICIEMBRE

Realizar _Jos

requeridos para el seguimiento
a la operacién de los controles
de seguridad de la informacion
para abordar 10s" riesgosde

responsabilidad de cada
dependencia a nivel central

procesos.

SoQUITIatVPrVROKR0 2 1@ 1) Efviresa dé Serviios Picos
, ’ DAGUAS S.A.E.S.P.

analizados,  valorados vy

priorizados sobre los activos de

informacion bajo la

o

Todas las-dependencias de la |

{nENERO A
' +*"DICIEMBRE

Realizar el seguimiento a las
actividades de identificacion y
operacion de controles de
seguridad de la informacion
para abordar los riesgos de
seguridad y privacidad de la
informacion identificados,
analizados,  valorados vy

Todas las dependencias de la
Empresa de Servicios Publicos
DAGUAS S.A. E.S.P.

ENERO A
DICIEMBRE
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priorizados sobre los activos de
informacion bajo la
responsabilidad de cada
dependencia a nivel central.

controles requeridos y priorizados. En atencién a lo anterior, a continuacion, se describen las
actividades mas relevantes orientadas al tratamiento de riesgos de Seguridad y Privacidad de la
Informacion.

CESAR AUG

Gerente Jefe Divisién Administrativa y Financiera
N““‘.Vi',“r';'fd '**nw"'!‘,',f{r\‘ful.';-i‘ » calicdng 1C vitkd
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